Warnung vor Trojaner

Gefalschte GEZ-Rechnungen per E-Mail

Zurzeit werden massenhaft E-Mails mit gefélschten Rechnungen der Rundfunk-
Gebuhreneinzugszentrale (GEZ) verschickt. Nach Informationen unseres IT-Bereichs
enthalten die E-Mails im Anhang einen so genannten Trojaner.

Trojaner sind Programme, die auf dem Computer des E-Mail-Empfangers Daten
verandern, l6schen oder ausspahen kénnen.

Der vermeintliche E-Mail-Text der GEZ ist sehr umfangreich und enthélt am Ende
einen Hinweis auf die seit Januar geltende Rundfunkgebuhr fir internetfahige
Computer. Dabei steht ein Link auf die GebUhreneinzugszentrale.

Der Text fordert zur Zahlung der Dezember-Rechnung in Héhe von 445 Euro auf. In
der angehangten Zip-Datei sei der detaillierte Nutzungshinweis enthalten.
Tats&chlich handelt es sich jedoch um eine Datei, die den Computer mit einem
Programm infizieren kann. Der Dateianhang ist als pdf-Dokument "getarnt" und lautet
"RechnungGEZ.pdf.exe".

Erste Informationen haben gezeigt, dass die meisten Virenscanner mit aktuellen
Signaturen den Schéadling nicht als solchen identifizieren.

Die Zip-Datei sollte daher unter keinen Umstianden getffnet werden!

Quelle: http://www.swr.de/nachrichten/




